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Presentacion

La presente cartilla ha sido elaborada en el marco del proyecto “Ciberdefensa juvenil:
protegiendo derechos con tecnologia critica y seguridad digital”, con el objetivo de
fortalecer las capacidades de maestras y maestros para acompanar a estudiantes en el
uso critico, seguro y responsable de las tecnologias digitales.

En Bolivia, el acceso a Internet y a dispositivos digitales ha crecido de manera sostenida,
especialmente entre nifas, nifos y adolescentes. Este contexto abre importantes
oportunidades para el aprendizaje y la comunicacion, pero también plantea desafios
relacionados con la desinformacion, la exposicion de datos personales y las distintas
formas de violencia digital.

Diversos estudios muestran que muchas y muchos jovenes utilizan redes sociales de
forma cotidiana sin contar siempre con herramientas suficientes para identificar riesgos,
proteger su privacidad o actuar frente a situaciones de violencia en linea. A esto se
suma que la violencia digital, aunque cada vez mas visible, aun enfrenta desafios en su
prevencion y atencion.

En este escenario, el rol de maestras y maestros es clave. La escuela no solo es un
espacio de aprendizaje, sino también de formacion en valores, pensamiento critico y
convivencia, tanto en entornos presenciales como digitales.

Esta cartilla ofrece herramientas practicas, conceptos clave y actividades pedagogicas
adaptables al aula, con el proposito de contribuir a la construccion de entornos digitales
mas seguros, inclusivos y libres de violencia.

Finalmente, expresamos nuestro agradecimiento ala Agencia Extremeria de Cooperacion
Internacional para el Desarrollo (AEXCID) y a Bosco Global, cuyo apoyo ha hecho posible
la implementacion de esta iniciativa.

Fundacion Machaga Amawta
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Introduccion

Esta cartilla es una guia didactica dirigida a maestras y maestros para abordar, en el aula, el uso
sequro, criticoy responsable de las tecnologias digitales. Reune contenidos sobre conceptos basicos
digitales, desinformacion, privacidad, seguridad y violencias digitales. Su enfoque es educativo,
preventivo y orientado a fortalecer capacidades en estudiantes con diversas formas de aprendizaje
(Disefno Universal para el Aprendizaje - DUA) y, asi, se desenvuelvan de manera informada y segura
en entornos digitales.

iPara qué sirve?

Esta cartilla tiene como propdésito brindar herramientas practicas que permitan a maestras y
maestros:

*  Promover el pensamiento critico frente a la informacion en Internet.

* Fomentar el cuidado de la privacidad y los datos personales.
I:> * Prevenir situaciones de riesgo y violencia digital.

* Acompanar a estudiantes en el uso responsable de tecnologias.

Asimismo, busca contribuir a la construccion de una convivencia digital basada en el respeto, la
seguridad y el ejercicio de derechos.

El 86 % de adolescentes en Bolivia usa Internet todos
los dias (IICC, 2025).

(]
C COHOCIBS Nifias, ninos y adolescentes tienen derecho a acceder,
estos datos g participar y estar protegidos en el entorno digital
K (Convencion sobre los Derechos del Nifio, Observacion
general num. 25, 2021).




¢Como usarla?

La cartilla esta organizada en secciones tematicas que pueden trabajarse de manera progresiva o
adaptarse segun las necesidades del aula. La guia combina los siguientes tres elementos:

s a\
TEORIA
l!!l Presenta conceptos, datos e informacion clave sobre el uso
de Internet y las tecnologias digitales.
\_ J
s a\

REFLEXION PRACTICA
D '/ Propone ejercicios para analizar el uso personal de la
@\ tecnologia y fortalecer el acompanamiento a estudiantes.
= También pueden adaptarse al aula, promoviendo la

=
participacion de todas y todos.
\ J
s a\
ACTIVIDAD PRACTICA
Incluye actividades practicas para el aula que fomentan la
participacion activa, el aprendizaje conjuntoy el intercambio
de conocimientos.
\ J
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Conceptos fundamentales

En esta seccion se presentan conceptos clave para comprender el uso de Internet y las tecnologias
digitales en la vida cotidiana. Estos conocimientos permiten identificar oportunidades, reconocer
riesgos y tomar decisiones informadas en distintos entornos virtuales.

Los entornos virtuales son los espacios digitales en los que las personas interactian, se
comunican, aprenden y comparten informacion en redes sociales, plataformas educativas,
aplicaciones de mensajeria o videojuegos en linea. Una cuenta digital es el registro personal
que permite acceder a estas plataformas mediante un usuario y una contrasena. A través de una
cuenta, las personas crean perfiles, comparten contenidos e interactian con otras.

© N N
INTERNET S SERVIDORES
Es una red que conecta Son computadoras
computadoras, celulares especiales que guardan,
y otros dispositivos gestionan y distribuyen
electronicos en todo el datos, aplicaciones o
mundo para Compar‘[ir recursos de Internet.
informacion.
Funciona en una infraestructura de cables Funcionan 24/7, procesando solicitudes
submarinos y fibra éptica que conecta simultaneas y actuando como la
servidores, facilitando servicios como la infraestructura central de Internet y las redes
web, correo electronico y comunicacion empresariales para compartir informacion
instantanea. Son como las carreteras que de manera segura y eficiente. Son como
permiten que la informacion viaje de un grandes almacenes que guardan, distribuyen
lugar a otro. y suministran informacion.
o J \




DISPOSITIVOS

reciben y envian datos en

Tales como las computadoras, laptops,
celulares o tablets.

Son los equipos electronicos
gue procesan, almacenan,

formato binario (ceros y unos).

J

[o

SISTEMA OPERATIVO

l6gico), que es el conjunto de

los equipos realizar tareas.

Es la parte intangible e inmaterial que dirige
el funcionamiento de la computadora o
un celular. Sin un sistema operativo, un

dispositivo no funciona, pues actua como el

“director de orquesta” de los componentes.
O

\-

Se compone del software (soporte

programas, instrucciones, datos y
\reglas informaticas que permiten a

~N

@

@

J

PLATAFORMAS DIGITALES

Son entornos virtuales como redes sociales
0 espacios que permiten realizar distintas
actividades: comunicarse, compartir
informacion, entretenerse, interactuar con
otras personas o incluso realizar compras.
Las plataformas son salas virtuales en las
que se interactua con diversa informacion
que comparten las personas, empresas y
organizaciones, entre otros.

-

N
/@\ 11. Reflexion practica: Uso critico de la tecnologia

Piensa en tus experiencias usando tecnologias digitales y llena la siguiente tabla

¢Qué tecnologias digitales
usabas hace 5 o0 10 afios,
que hoy ya no?

¢ Qué tecnologias digitales
usan hoy las nifias, los ninos
y adolescentes?

¢ Qué beneficios y riesgos se
asocian al uso de estas nuevas
tecnologias digitales?

o Para maestras y maestros
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C:> Actividad adaptada para trabajar con estudiantes:

+ Usa esta propuesta para promover la reflexion sobre el uso critico de la tecnologia.
« Divide a las y los estudiantes en tres grupos.

e A
Primer grupo:

1 Pide que dibujen una tecnologia digital en desuso o
que ya no empleen o apliquen.

2 Segundo grupo:
Solicita que dibujen una tecnologia que se emplea
en la actualidad y a la que ellos recurren.

8 Tercer grupo:
Instruye que imaginen y dibujen una tecnologia del

futuro y que expliquen su necesidad.
\ J

l::> Una vez finalizada la actividad invita a la reflexion en base a estas preguntas:

¢ Para qué sirve esta ¢ Qué riesgos podrian existir
tecnologia? en su uso?

¢ Qué acciones se pueden tomar
para evitar y prevenir estos riesgos?




Ve

-

MOTORES DE BUSQUEDA

Son herramientas que permiten
encontrar informacion (noticias,
imagenes, videos o diversos
contenidos) en Internet al
escribir palabras clave o
preguntas. Ejemplos: Google,

Bing, Yahoo o DuckDuckGo.

~N

~

LA NUBE

Es un espacio en Internet
para guardar archivos y
acceder a ellos desde distintos
dispositivos. Estos servicios
varian segun el sistema del
dispositivo (Android 0 i0S)
o la plataforma utilizada.
Ejemplo: Google Drive, iCloud
0 OneDirive.

N

REDES SOCIALES

Son espacios digitales para
comunicarse, compartir y
ver contenidos (fotos, videos
y publicaciones). También
permiten interactuar con
otras personas a traves de
comentarios publicos y chats
privados.

o Para maestras y maestros

Eﬂ 12. Herramientas digitales que se usan en Internet

s N
INTELIGENCIA ARTIFICIAL (l1A)

Tecnologia que permite a las
maquinas aprender, procesar

informacion y generar contenidos
(textos, imagenes o respuestas).
Actualmente, existen muchas

. aplicaciones de IA en distintos
G — ambitos. En este documento,

SuU uso se enfoca en contextos
LT TTW | L educativos.

J

— e N
— APLICACIONES DE AULA

Son herramientas digitales
que facilitan la ensefanza, la
organizacion de actividades y la
comunicacion con estudiantes.
Ejemplo: Edmodo, Google
Classroom y Moodle, utilizadas
para compartir materiales,
asignar tareas y dar seguimiento

al aprendizaje.
. J

o

-

N
PLATAFORMA DE VIDEOCONFERENCIAS
Son herramientas que permiten comunicarse, en tiempo
real, por Internet (mediante audio y video). Ejemplo: Zoom,
Microsoft Teams y Google Meet, ampliamente utilizados en
contextos educativos y laborales.
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En Internet no siempre aparece lo mas relevante, sino aquello que los algoritmos
de las plataformas consideran que puede captar el interés de las personas.
Por eso, es fundamental comprender como funcionan y qué implican los
algoritmos.

ALGORITMOS

Son sistemas que utilizan las plataformas digitales para decidir qué contenidos
mostrar a cada persona en Internet. Funcionan a partir de la informacion que
se genera al usar redes, buscar contenidos o interactuar con publicaciones,
mostrando aquello que consideran mas relevante o interesante.

@ 13. Actividad practica: ;Como funciona el Internet?

Invita a las y los estudiantes a representar como funciona Internet a través de una comparacion
con un entorno cercano (comunidad, ciudad o cuerpo humano). Cada estudiante o grupo puede
elegir la forma de presentacion, segun sus intereses y habilidades: dibujo, maqueta, esquema o
exposicion. Se sugiere trabajar de manera individual, en parejas o en grupos, utilizando los materiales
disponibles. La representacion debe incluir los conceptos fundamentales:

Al final, pide que expliquen:
¢cOmMo viaja un mensaje
de una persona a otra en
su representacion?

Sistema

Dispositivo operativo

Esta actividad permite que cada
estudiante participe a su manera y facilita
la comprension con ejemplos cercanos.

Plataformas Cuenta
digitales digital

Servidores

N

f o o \



2 Como buscar informacion en Internet

Buscar informacion en Internet es una actividad cotidiana para estudiantes y docentes. Sin embargo,
no toda la informacién disponible es confiable ni adecuada. Por ello, es importante desarrollar
habilidades para buscar, seleccionar y evaluar contenidos de manera informada. Este capitulo
ofrece orientaciones para reconocer fuentes confiables, formular mejores busquedas y reflexionar
sobre la informacién que se encuentra en linea.

\ /
/@\ 2.1 Reflexion practica: ;0onde buscamos informacion?

Piensa en tus habitos al buscar informacion en Internet:

¢Qué te gusta buscar?, ;donde buscas antes de comprar algo?, ;,en qué sitios te informas sobre
salud, educacion u otro tema de interés? A partir de estas preguntas, completa la siguiente tabla:

¢Qué tipo de ¢Doénde buscas? Ejemplo de contenido

informacion buscas? | ¢Por qué medio o canal? encontrado

Video del debate de

Ej.: Noticias sobre Bolivia Facebook . L
candidatos municipales

l::> Actividad adaptada para trabajar con estudiantes:

Esta actividad se adapta para el aula con el objetivo de promover el uso critico de la
informacion en Internet. Puedes usar la siguiente propuesta para promover la reflexion:
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e a
1 Invita a las y los estudiantes a pensar en tres cosas

que hayan aprendido en Internet.

Para cada una, deben indicar: qué aprendieron,
donde encontraron la informacion y cémo llegaron
a ese contenido.

8 Pueden responder escribiendo o dibujando, de forma

individual o en grupo.
. J

C:> Una vez finalizada la actividad invita a la reflexion en base a estas preguntas:

¢ Todas las personas buscan ¢ Podemos confiar en toda la
informacion en los mismos lugares? informacion que vemos en Internet?

¢Como podemos identificar si
una informacion es confiable?

£.2 ;06nde buscar informacién confiable?

En Internet circula mucha informacion, pero no toda es verdadera ni confiable. Por eso, es importante
aprender a observar de donde proviene lo que se ve o lo que se lee.

Una informacion confiable es aquella que proviene de fuentes claras, verificables y responsa-
bles, como de instituciones, medios reconocidos 0 personas con conocimiento en el tema.

Para evaluar una informacion es util preguntarse:

¢Quién la publico? | ¢De donde proviene? | ;Se puede verificar en otros sitios?

— o P o

N

f o o



o Para maestras y maestros

2.3. Reflexion practica: Buscar informacion

Si quieres aprender a hacer pan: ¢a quién le preguntarias?

A un familiar A una arquitecta

A un panadero

Una arquitecta es probable que no sepa hacer pan, un familiar puede ayudarte un poco, pero
un panadero seguramente te dara la mejor explicacion. En el Internet pasa o mismo: no toda la
informacion es igual de confiable.

L!!J 2.H. ;Como identificar fuentes confiables y seguras?

Para buscar informacion en Internet de manera adecuada, es importante reconocer que no todas las
fuentes son iguales. Existen distintos tipos de fuentes, y cada una tiene un nivel diferente de validez,
confiabilidad y seguridad. Algunos recursos provenientes de instituciones, medios reconocidos o
espacios educativos que suelen ofrecer informacion mas confiable. Otros, como publicaciones sin
autor identificado o contenidos que no indican su origen, requieren mayor atencion. Conocer estas
diferencias permite tomar mejores decisiones al momento de informarse.
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Muy
confiables

vv

FUENTES OFICIALES O ESPECIALIZADAS

Son las paginas de organizaciones especializadas en salud, educacion u
otras areas, en las que se publica informacion clara, actualizada, basada en
evidencia (veridica), con nombre del autor o autora y afo de publicacion.
BUSCADORES ACADEMICOS

Buscadores como Google Académico ayudan a encontrar investigaciones y
articulos cientificos, muy Utiles para tareas que requieran informacion precisa.

Confiables

v

FUENTES FIDEDIGNAS - NO ESPECIALIZADAS

Paginas como Wikipedia ofrecen informacion para comprender un tema de forma
general. Sin embargo, al ser una plataforma de uso abierto, muchas personas pueden
crear y editar sus contenidos, la informacion puede no estar completa, actualizada

o verificada en todos los casos. Por ello, es recomendable contrastar con fuentes
confiables.

PERIODICOS DIGITALES

Publican noticias elaboradas por periodistas, por lo que suelen ser confiables. Aun asi,

existen diferentes puntos de vista; por tanto, es buena idea leer la misma noticia en
varios medios para formarse una opinion fundada.

PODCASTS, VIDEOS O CONTENIDO DE CREADORES

Pueden ser utiles, pero no siempre son confiables. Depende de quién los haga y la
informacion que difunda (si es real y verificable).

REDES SOCIALES

Circula informacion de todo tipo: verdadera, falsa o incompleta. Es importante revisar,
quién publica y de donde proviene, antes de compartir o creer lo que indica el
contenido.

Nada
confiables

X

FOROS Y COMENTARIOS EN INTERNET

Suelen ser opiniones o experiencias personales. Por eso, no son confiables para
temas importantes o para tomar decisiones.

CADENAS, RUMORES O MENSAJES SIN FUENTE

Contienen informacion sin indicar su procedencia. Los rumores (especulacion,
informacion no confirmada o falsa) suelen difundirse rapidamente (viralizacion) y
pueden generar miedo, confusion o desinformacion; incluso situaciones de violencia.

N




o Para maestras y maestros

£.0. Pasos para identificar una informacion falsa

En Bolivia y en el mundo, cada vez mas personas se informan a través de Internet y redes sociales.
En este contexto, también se ha incrementado la circulacion de informacion falsa o enganosa,
conocida como fake news. Estos contenidos pueden difundirse rapidamente, especialmente en
redes sociales y aplicaciones de mensajeria, generando confusion, desinformacion o reacciones
impulsivas. Ante esta realidad, es fundamental desarrollar habilidades para analizar la informacion
antes de creerla o compartirla. A continuacion, se presentan algunos pasos que pueden ayudar a
identificar si un contenido es confiable o si se trata de informacion falsa.

OBSERVAR EL CONTENIDO CON ATENCION

Antes de creer o compartir una informacion, detenerse a observar como se
presenta. Preguntarse:

+ ;Queé llama la atencion del contenido?
« ¢El titulo 0 mensaje busca generar sorpresa, miedo o urgencia?
« ¢ Presenta afirmaciones muy llamativas sin explicar de donde provienen?

REVISAR LA FUENTE Y LA FECHA
+ ;Quién publico esta informacion?
+ ¢Es un medio, una institucion conocida o una persona desconocida?
+ i Se esta compartiendo algo anterior como si fuera reciente?

DISTINGUIR ENTRE HECHOS Y OPINIONES
- ¢Lainformacion presenta datos verificables o solo opiniones?
- ¢Se intenta convencer de algo?

BUSCAR EN OTROS LUGARES
+ ¢Otros medio confiables dicen lo mismo?
+ Si la informacion cita un estudio, ¢ este existe y sus datos son verificables?
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2.6. ;(ué es la desinformacion en Internet?

La desinformacion es la difusion de informacion falsa o engafiosa que se crea 'y comparte de manera
intencional para confundir, manipular o influir en las ideas, emociones y decisiones de las personas.
A diferencia de un error 0 una noticia equivocada, la desinformacion tiene un propdsito: puede
buscar beneficios econdmicos, generar conflictos, influir politicamente o dafar a personas, grupos
o instituciones. Esto puede incluir informacion completamente falsa, informacion real, pero fuera de
contexto e imagenes o datos presentados de forma distorcionada.

En el entorno digital —redes sociales, mensajeria instantanea, paginas web— la desinformacion se
propaga rapidamente, muchas veces es una mezcla de datos reales con contenido falso o fuera de
contexto que busca generar emociones como el miedo, la indignacion o la sorpresa.

o N MR
EL TRAGICO CASO DE ¢Qué nos ensena esta
DESINFORMACION DE MYANMAR historia?

En un pais llamado Myanmar, muchas
personas usaban Facebook para
informarse y ver noticias. Durante
un tiempo, comenzaron a circular

mensajes falsos y enganosos sobre un

grupo de personas llamado los Rohinya,
indicando que eran peligrosas o que
habian cometido delitos violentos.

Estas publicaciones provocaron odio
y miedo en contra de los Rohinya,
que empezaron a ser discriminados y

Que lo que se ve en las
plataformas digitales,
no siempre es veridico y
que puede tener serias
consecuencias en la
vida real. Por eso, se
debe procurar tener
criterio para verificar la
informacion y no compartir
contenidos que puedan
hacer dano. Sobre todo,

agredidos, hasta que se desato una ola

de ataques violentos en contra de esta
poblacion, muchas personas fueron

lastimadas y algunas perdieron la vida.

O

si la desinformacion esta

ligada a la viralizacion por

redes sociales o canales
de difusion masiva.

s Y,

N




o Para maestras y maestros

I-!!J 2.7. La inteligencia artificial y la informacion

La inteligencia artificial (IA) es un campo de la informatica dedicado a crear sistemas capaces de
realizar tareas que, tradicionalmente, requieren inteligencia humana. Estas maquinas simulan el
aprendizaje, razonamiento, resolucion de problemas y la percepcion mediante el analisis de grandes
volumenes de datos y la identificacion de patrones. Hoy en dia es muy usada por estudiantes porque
les ayuda a realizar tareas, investigaciones y proyectos. Sin embargo, la IA esta en constante
evolucion, mejoramiento y, por ende, no siempre es perfecta. Entonces, es importante aprender a
usarla de forma responsable y critica.

¢QUE TOMAR EN CUENTA AL USAR LA IA?

La inteligencia artificial aprende de la informacion que ya existe en
Internet y, como se vio anteriormente, no toda esa informacion es
verdadera. Por eso, se debe tomar en cuenta que la IA puede tener:

“ La informacioén que produce no siempre es verdadera

e Sesgos que se generan cuando la IA aprende y repite ideas o
prejuicios de la informacion que encuentra en Internet, o porque fue
entrenada con enfoques prejuiciosos.

e Alucinaciones que ocurren cuando la IA da informacién que
parece correcta, pero en realidad es inventada. Por tal motivo, es
mejor solicitarle a la IA las fuentes de la informacion (por ejemplo:
enlaces) para verificar la veracidad de esta.

Las plataformas de IA guardan informacion

Cada vez que las personas usan la IA, también comparten informacion ~ ChatGPT
suya. Por eso, es importante saber que estas plataformas pertenecen a
empresas y que pueden usar esos datos de distintas formas.
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* Los datos de las personas pueden ser compartidos, vendidos o
usados para otros fines.

+ Se pueden crear perfiles sobre cada persona (gustos y habitos),
que influyen en lo que ven. Esto, se da por ejemplo, en las redes
sociales como Facebook e Instagram y la aplicacion de mensajeria '

de WhatsApp. Detras esta una misma compania (Meta) que emplea
inteligencia artificial con el fin de mejorar su alcance a perfiles,
incluso en el ambito de la publicidad pagada.

+ Las personas pueden perder el control de su informacion, ya que
es dificil borrarla por completo.

La IA no es un buen consejero ni apoyo emocional:

A veces pedirle consejos a la IA puede parecer util, pero no tiene emociones ni empatia
real. Detras hay una maquina que debe ser alimentada con informacion. Dada su
optimizacion continua y por los puntos previos mencionados, puede dar respuestas
inadecuadas o incluso peligrosas. Es recomendable usar la IA solo para temas oficiales
de la escuela, el trabajo o proyectos de la unidad educativa. No entrenarla para temas
personales, tampoco para recomendaciones médicas.

@ £.8. Actividad practica: Analisis de noticias e informacion

Para la siguiente actividad, pide a las y

los estudiantes que analicen distintas = GD Q|E: & H

no’ugas Coer|derando sus fuentes. fQ \

Queé tan confiables creen que son 'y por

quée. Ademas, deberan proponer como Una investigacion realizada por la Dra. Cervantes,

podrian verificar la informacion antes de docente de la Universidad Nacional Auténoma

aceptarla o compartirla. de México, muestra que dormir al menos 8 horas
mejora la concentracion en estudiantes. i
[Anuncio] | Sitio web universitario

o o




-

| (O whatsapp

4 / reenviapo

Alerta, se ha
reportado la venta

de gasolina
adulterada en las
siguientes gaﬁul‘lnerﬁs,
reenvia este mensaje
para alertar a todos.

o Para maestras y maestros

<

@) ChatGPT &

Usuario
Es verdad que el agua con limdn
Jinmmﬂﬁuﬂ J
ChatGPT

Segiin mis bases de datos, si. Diversos
estudios demuestran que el acido
citrico neutraliza todas las células
cancerigenas instantdneamente y
previene su reaparicidn, ademas de
desintoxicar el higado por completo
y curar otras 15 enfermedades.
LUsuaria

(En serio? ;Por qué los médicos
icen que no?

sepa. La cura es tan barata que la
industria farmacéutica ria

Es un secreto que no quieren que se
billones. jComparte este conocimientol

(‘comparTiR en Facesooif) (B in s




8 oeguridad digital

La seguridad digital es el conjunto de practicas y herramientas que permiten proteger la informacion,
los dispositivos y la identidad de las personas en Internet. Implica prevenir riesgos como el robo de
datos, el acceso no autorizado o las distintas formas de violencia en linea. Su importancia radica
en que ayuda a resguardar la privacidad, la integridad de la informacion y el bienestar de quienes
usan tecnologias digitales. Mas que una garantia absoluta, la seguridad digital es un proceso
continuo de cuidado y toma de decisiones en entornos virtuales.

N
/@\ 3.1. Reflexion practica: ;Como proteger tus datos?

Reflexiona con las y los estudiantes sobre la seguridad digital y como la aplican cada dia en
plataformas digitales. Completar la siguiente tabla marcando con una X lo que ya hacen en relacion
a la proteccion de sus datos e identidades digitales y con una O si no cuentan con una cuenta digital
en una de estas plataformas.

~

( PLATAFORMA DIGITAL © f ) d‘ B4

Recuerdo mi contrasena.

Tengo activada la verificacion en dos pasos.

Mi cuenta esta vinculada a mi correo o numero de celular.
Las personas que no conozco no pueden ver mis datos personales.

Mi cuenta es privada.

Las personas que no conozco no pueden mandarme mensajes.

. .S€ como bloquear a alguien.

—o 2] o

f o o



o Para maestras y maestros

[::> Actividad para trabajar con estudiantes

Elegir, entre todas y todos, la plataforma digital que mas usan. Luego, leer cada pregunta y
pedir que levanten la mano si la respuesta es “si”. Al final, conversar sobre lo que pueden
mejorar para proteger sus datos en estas plataformas digitales.

3.2. Contrasenas seguras

Las contrasefias son como las llaves de una casa: protegen el acceso a informacion personal y
a espacios digitales importantes. En celulares, correos electronicos o redes sociales se guardan
datos valiosos que deben mantenerse seguros y fuera del alcance de otras personas.

Algunas madres, padres, cuidadoras y cuidadores prefieren que nifas, ninos y adolescentes no
utilicen contrasefas en sus dispositivos, para tener acceso o mantener el control sobre su uso. Sin
embargo, esto lleva a una pregunta importante:

(o,
¢Las ninas, ninos y adolescentes

deberian tener contrasenas en el celular?
O

Evita que personas no autorizadas accedan a sus cuentas
en entornos digitales.

Protege frente a situaciones de riesgo y violencia digital.

Reduce el riesgo de robo o suplantacion de cuentas e
identidad digital.

Promueve acuerdos entre madres, padres, cuidadoras
y cuidadores para acompafar un uso seguro de la
tecnologia.
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3.3. Blogueo de pantalla de celulares y su nivel de seguridad

s

Conecta
los puntos

PATRON

Escribe tu clave

ajwa R TiYiulijolr
Az FlandKL

BIOMETRICO CONTRASENA

Hay pocas Es una clave de Usan datos Es el mas
combinaciones y 4 0 6 digitos. de la persona seguro de
deja huellas en la Evita usar claves como huella todos, y es
pantalla. faciles como digital o el muy dificil de
1234. rostro. adivinar.
o _J
o N

No todos los métodos de bloqueo
funcionan igual para todas las
personas. Lo importante es elegir
el que mejor se adapte a las
necesidades y al tipo de dispositivo
que se utiliza. Las opciones de
seguridad también pueden variar
segun el modelo del celular: algunos
dispositivos mas recientes incluyen
meétodos como reconocimiento facial
o huella digital, mientras que otros
mas antiguos pueden ofrecer solo
contrasefnas o patrones.

o J

o

&

Las contrasenas suelen estar vinculadas a
cuentas personales en servicios como Google,
Samsung o Apple. Estas cuentas permiten
proteger la informacion, recuperar el acceso
al dispositivo y, en algunos casos, guardar
copias de respaldo si estan configuradas
correctamente. Por ejemplo, algunas
personas pueden preferir un PIN o patron por
ser mas faciles de recordar. En otros casos,
Ccomo en personas con discapacidad visual
0 intelectual, los métodos biométricos (como
huella o reconocimiento facial) pueden resultar
mas accesibles.

~

N




o Para maestras y maestros

34. Creacion de contrasenas seguras

4 o , . , ,
Combinar letras mayusculas, minusculas, numeros y simbolos.

« Usar contrasefas largas (mientras mas largas, mas seguras).
No repetir la misma contrasefa en diferentes cuentas digitales.

Evitar la informacion personal facil de encontrar, como fechas de
cumpleanos o nombres.

>

o J

Puedes usar frases 0 combinaciones que sean faciles de recordar para ti, pero dificiles de adivinar,
como un fragmento de una cancion o una frase significativa. Hay que tener en cuenta que algunas
plataformas pueden no aceptar todos los simbolos, por lo que es importante revisar los requisitos
al crear la contrasena.

( )
Sobre los caracteres usualmente aceptados:

|. Letras en mayusculas: A a Z (26 caracteres)

. Letras en mindsculas: a a z (26 caracteres)

J. Numeros: 0a 9 (10 caracteres)

4. Simbolos: (espacio)  “#3 % & () *+,-./:;<=>72@[\]"_

{|}~ (33 caracteres)
S J

@ 3.5. Actividad practica: Crear una contrasefia segura

Invitar a las y los estudiantes a dibujar en su cuaderno una tabla en la que asignen numeros o
simbolos a distintas letras. Por ejemplo: A=4,E=3,S = $. Luego, pedir que piensen en una palabra
o frase corta que puedan recordar facilmente, considerando que, mientras mas larga sea, mas
segura sera. A partir de esa palabra o frase, deben crear una contrasefa reemplazando algunas
letras por los numeros o simbolos definidos en su tabla.
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(o)

Finalmente, pueden compartir sus ejemplos (sin revelar informacion
personal) y reflexionar sobre qué hace que una contrasefia sea mas segura.

3.6. Privacidad digital

La privacidad digital es el derecho y la capacidad de las personas
para decidir qué informacion particular comparten en Internet, con
quién la comparten y como se utiliza.

Implica tener control sobre los datos propios —fotos,
ubicacion, contactos, historial de navegacion o
publicaciones— y protegerlos para evitar su uso
indebido, el acceso no autorizado o la exposicién no
deseada.

En el entorno digital actual, en el que gran parte
de la vida ocurre en redes sociales, aplicaciones
y plataformas en linea, la privacidad digital es
fundamental para cuidar la seguridad, la identidad
y la integridad de las personas. Ademas, no
depende solo de las plataformas, sino también de
las decisiones cotidianas que toman las personas al
usar la tecnologia.




o Para maestras y maestros

e O— ~N

EL CASO DE LA U.E. ACHACHICALITO

Una profesora de la Unidad Educativa (U.E.) Achachicalito tomé —
fotografias de sus estudiantes durante una feria escolar. Con @
alegria y orgullo, decidid compartir algunas imagenes ® Muy orgullosa de mis

en sus redes sociales. e

En las fotos, las y los estudiantes aparecian con su uniforme vy, al
fondo, se podia ver claramente el nombre de la unidad educativa
en un letrero.

@ LLE. ACHACHICALITD

Muy ergullosa de mis
estudiantes

Sin darse cuenta, la profesora estaba compartiendo informacion ® Qv
sensible de sus estudiantes: nombre de la unidad educativa, como
se ven y visten y en qué lugar se encontraban en ese momento.

A partir de esta situacion, es importante reflexionar antes de publicar una foto o video:

( aEE—— . H
¢ Tengo permiso de las personas que
aparecen en la foto para publicarla?

2 ¢ Hay algo en la imagen que podria
afectarme o perjudicar a otras personas?

' i i | J 8 ¢Quiénes quiero que vean esta foto?

Ll ¢Quiénes no quiero que la vean?
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3.7. ;Como usan las plataformas digitales los datos personales?

Cuando las personas usan Internet, las plataformas digitales como Meta o Google recopilan
informacién sobre sus actividades para reconocer sus intereses y la forma como interactian en
linea. Entre los datos que pueden recoger estan:

e A
. Datos personales: nombre, edad, correo electronico.
o
2. Intereses y actividad: lo que buscan, ven o comparten.
3. Ubicacién: desde donde se conectan.
H. Interacciones: con quién hablan, qué o a quién siguen.
9. Uso del dispositivo: tipo de equipo y tiempo en aplicaciones. j
-
4 o N i .
¢Para qué utilizan estos datos? ¢Por qué es importante entenderlo?
Las plataformas utilizan esta informacion Porque, muchas veces, las personas
principalmente para personalizar contenidos comparten informacioén sin darse cuenta
(mostrar publicaciones, videos o noticias del alcance que tiene. Cada accion en
que creen que son de interés particular), Internet deja un rastro que puede ser
publicidad dirigida (ensefar anuncios segun utilizado para influir en lo que se ve, se
los gustos y habitos), mantener las conexion piensa o incluso se compra. En Internet
por mas tiempo (recomendando contenido no solo se consume contenido, también
que capte la atencion) y mejorar sus servicios se generan datos que otras empresas
(analizar cémo se usan sus plataformas). utilizan.
. J J
(. ) . )
¢Como proteger la informacién personal?
* Revisar la configuracion de privacidad.
l::> + Pensar antes de compartir informacion personal.
* Limitar permisos de las aplicaciones.
+ Evitar compartir datos innecesarios.
_ J
——— 2§ o

N




3.8. Herramientas para proteger la privacidad

Configuracion de privacidad

o Para maestras y maestros

f Limita quién puede ver tu informacion:

-

Configura tu cuenta como “privada” para que
solo tus amigos o seguidores puedan ver lo que
publicas. También puedes elegir quién puede
ver cada publicacion. Recuerda ocultar datos
personales como tu fecha de nacimiento, correo
electronico o lista de contactos, y compartirlos
solo con personas de confianza.

N °
Controla quién puede
contactarte:

agregarte a grupos.
p o

Ajusta la configuracion para que
solo personas conocidas puedan
enviarte mensajes o solicitudes.
En aplicaciones como WhatsApp,
también puedes decidir quién puede

/

Permisos de aplicaciones

B

loquear o denunciar

(e,
p
Revisa los permisos de las
aplicaciones:

Los permisos son accesos que damos
a las aplicaciones para usar funciones
de nuestro dispositivo, como la
camara, la ubicacion o el microfono.
Algunas aplicaciones los necesitan
para funcionar, pero otras piden
pPermisos que No son necesarios.
Por ejemplo, una linterna no deberia
necesitar acceso a tus contactos o
al microfono. Por eso, es importante
revisar que permisos aceptamos y
desactivar los que no sean necesarios.
Recuerda que puedes cambiar estos
permisos en cualquier momento desde

la configuracion de tu dispositivo.
N )

s

-

Bloquea o reporta cuentas
cuando sea necesario:

Si una persona te incomoda o actua de
forma inapropiada, puedes bloquearla.
Para hacerlo, entra a su perfil y busca el

icono de tres puntos, tres lineas o la flecha

de compartir. Alli encontraras la opcion
de “bloquear”. Al bloquear a alguien,
esa persona ya no podra ver tu perfil ni
comunicarse contigo.

Si ves una publicacion o cuenta con
contenido inapropiado, también puedes
reportarla. Ingresa al contenido, busca
el mismo icono y selecciona “reportar”.

Luego, elige el motivo que mejor describa la |

situacion.

J
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@ 3.9. Actividad practica: ‘Detectives de la seguridad digital’

Presenta distintas situaciones y pideles que indiquen si son seguras o conllevan algun riesgo. Pueden
responder levantando la mano, moviendose en el aula, escribiendo o usando tarjetas.

Luego, en equipos, eligen una situacion riesgosa y la transforman en una accion segura. Pueden
presentarla con un dibujo, una actuacion breve, una frase o un consejo practico.

A continuacion, encontraras algunos ejemplos que puedes adaptar segun tu grupo:

r * ° °
Carlos comparte . Diego bloquea Ana usa
su contrasena Soffa activa la a una persona la misma
con su mejor verificacion en que le envia contrasena
amigo. dos pasos en mensajes para todas sus
sus cuentas. incomodos. cuentas.
®
e Pedro publica .

'—L_“S_' acepta Mari ° fotos donde Valeria descarga
solicitudes de .arla reVI_S,a aparece el aplicaCioneS
personas que guaéléset?/ e nombre de su sin revisar los

o sonoee: publicaciones. colegio. permisos que

pide.
— -
Fernanda deja su Mateo revisa la
cuenta abierta configuracion de
en un celular privacidad de sus
prestado. redes sociales.

N

f o o \



Ll Violencias digitales
4. ;Uué es la violencia digital?

Es toda acciéon de acoso, amenaza o vulneracion de derechos, a traves de la difusion de contenido
intimo sin consentimiento o mensajes de odio, realizados a través de las tecnologias de informacion
y comunicacion (Internet, dispositivos digitales, redes sociales y otras plataformas) que ocasionan
dano emocional, psicologico, fisico o de otra indole. Incluye acciones como:

O
« Compartir informacién o imagenes sin permiso.
|::> « Acosar o enviar mensajes ofensivos.

* Amenazar o usar datos personales para hacer dafo.
O

—© A e N
¢Qué tan comun es? ¢Qué pasa en Bolivia?
* A nivel mundial, 7 de cada & * Aproximadamente 7 de cada 10 nifas ha
10 personas ha vivido sufrido acoso en linea (BID, 2021).
alguna forma de violencia - Cerca del 43 % de los casos atendidos
digital. estan relacionados con violencia sexual
* Ninas, adolescentes y digital, como amenazas o difusion de
mujeres son las mas contenido intimo (Centro S.0.S, 2025).
afectadas. « Alrededor del 73 % de la poblacion usa
* En muchos casos, la Internet, especialmente jovenes (Internet ?
violencia se repite y no Society, 2022).
ocurre solo una vez  En zonas rurales, puede ser mas dificil
(ONU, 2025). acceder a informacién o apoyo.
\ o J \- Y,
o 09 o——
o
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H2. Tipos de violencia digital

Acoso en

linea

Difusion
de
contenido
intimo

Acceso no

autiorizado
(Hackeo)

(e,

¢Qué es?

burlas y amenazas.

» Cuando se usa Internet para intimidar o generar
inseguridad de forma constante.

« Senales de alerta: mensajes ofensivos constantes,

J

O

§ ¢Qué hacer?

No responder, guardar
evidencias, bloqueary
reportar. j’

f ¢Qué es?

* Una persona adulta manipula a una nifia, un nifio
o adolescente por Internet, con fines de abuso.

« Senales de alerta: pide fotos, guardar secretos,
intenta aislar o generar confianza rapidamente.

N

J

fz,Qué es?
» Compartir fotos o videos intimos de otra persona
u otras personas sin permiso.

* Senales de alerta: circulacion de imagenes

\. o J

[e,
¢Qué hacer?
No compartir
informacion, cortar
contacto y avisar a
una persona adulta de
confianza.

/—C

N
¢Qué hacer?

No reenviar, denunciar
y apoyar a la persona
afectada.

. \ ., . J
privadas, amenazas de difusion. j °
-
(o~ N A A
¢Qué es? ¢Qué hacer?
+ Alguien entra a una cuenta sin permiso. Cambiar
~ N o
+ Sefales de alerta: no se puede acceder a & contrasenas,
la cuenta, cambian la contrasefa o publican activar seguridad y
contenido ajeno a nombre propio. recuperar la cuenta.
. J
\ o Y,
\ o
O




o Para maestras y maestros

e © N
f@Qué es? ¢Qué hacer?
+ Crear cuentas falsas haciéndose pasar por Avisar a contactos,
otra persona. reportar la cuenta
de identidad * Sefiales de alerta: perfiles falsos y mensajes || ¥ proteger tu
extrafios a nombre propio. j \InformaCIon. )
. o
~ © R A
¢Qué es? (z,Qué hacer?
Captacién . Engaﬁo; en Internet paragtraer a personas No confiar en perfiles
para trata y a situaciones de explotacion. desconocidos, verificar
trafico * Senales de alerta: ofertas laborales informacion y pedir
“demasiado buenas”, personas que piden ayuda. j
datos o un encuentro fisico. )
O

@ H.3. Actividad practica: Conceptos bésicos

Pedir unir los términos con sus definiciones:

Perfiles falsos j

0

Acoso en linea }

Captacion para trata y tréfico} Ingresan a tu cuenta sin permiso.j

)

Suplantacion de identidad } Intimidar de forma Constante.j

0

Difusion de contenido intimo} Adulto se hace pasar por un amigo.]

0

Grooming Engarios para atraer a personas.]

(
(
(
(
(
[

Hackeo Compartir imagenes privadas sin permiso.J

o) 3l o—

I
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N

~ —

¥ Y4Y, Actividad reflexiva: ;Quien es culpable?

Para esta actividad, pedir que las y los estudiantes lean la siguiente historia y luego completen la
tabla segun lo que consideren:

e )
Maria y Juan llevan mas de un ano de relacion. En los ultimos meses, compartieron

imagenes intimas entre ellos, aunque Maria lo hizo principalmente por insistencia de Juan.

Un dia, Juan envio una de esas fotos a un grupo de amigos por WhatsApp, pero la borrd
poco después. Sin embargo, uno de sus amigos alcanzé a guardarla y la reenvié a otras
personas. En poco tiempo, la imagen comenzo a circular entre muchos estudiantes del

colegio e incluso llegd a otras unidades educativas.
- J

Mucha culpa Poca culpa Nada de culpa

Maria

Juan

Compaferas y
companeros de clase

Esta situacion es un tipo de violencia sexual digital que afecta a la vida de personas concretas
y reales (adolescente), causando dano emocional y social. Se debe tener claro que la persona
afectada NO es culpable; por tanto, hay que evitar juzgar y revictimizar.

[::> Actividad para trabajar con estudiantes

Puedes usar la historia u otra si las y los estudiantes son nifias y ninos para conversar sobre
como prevenir situaciones de violencia digital.

— o 3P o
AN




I!!J 4.5. Riesgos digitales y factores de proteccion

Factores de Riesgo

Factores de proteccion

Vivir violencia o sentirse sola o solo
puede aumentar la vulnerabilidad y
dificultar pedir ayuda (Fundacion Internet
Bolivia, 2025).

Aprender a usar Internet de forma segura
ayuda a prevenir riesgos y reconocer
situaciones peligrosas (Luic et al., 2021).

La ansiedad, depresion u otros trastornos
pueden intensificar el impacto de la
violencia digital.

Contar con personas de confianza facilita
pedir ayuda y reduce el impacto de los
riesgos (Marin-Cortés et al., 2019).

Ver contenido sexual o violento a
temprana edad puede dificultar
reconocer riesgos.

Ayuda a reconocer la violencia digital y
promueve el respeto y el consentimiento.

Pasar demasiado tiempo en redes o
juegos puede aumentar la exposicion a
riesgos, sobre todo si reemplaza otras
actividades.

El didlogo, la orientacion y la confianza
en la familia reducen riesgos en el uso de
la tecnologia (Programa Global Infancia,

2023).

o Para maestras y maestros
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H6. Prevencién y actuacion ante la violencia digital

H7. Normas de convivencia en Internet

(o,

Detener la violencia:

-

-

Quienes presencian o conocen la situacion pueden ayudar a detenerla: no
compartir contenido danino, reportarlo y apoyar para que se elimine. Es
importante actuar como comunidad educativa.

El siguiente enlace puede ayudar a que se retire imagenes intimas que han
sido difundidas: https://takeitdown.ncmec.org/es/

¢

-

° J
s ° )
Brindar apoyo: Acompanar la recuperacion:
La familia, maestras y maestros, La comunidad educativa puede
compaferas y compafneros pueden apoyar a la persona en el proceso
escuchar, acompanar y tomar en de retomar sus actividades con
serio lo ocurrido. Creer en la persona confianza, promoviendo espacios
afectada y no juzgar es importante. j seguros, respetuosos y sin
violencia.
o J

-

O
Empresas tecnolégicas

Las empresas de tecnologia tienen la
responsabilidad de proteger los datos de
las personas, ofrecer mecanismos claros de
denuncia, responder de forma oportuna y
promover entornos digitales seguros
y sin violencia.

O

~

Personas usuarias

Las personas usuarias tienen
la responsabilidad de cuidar su
informacion, pensar antes de compartir,
verificar lo que difunden, denunciar
contenidos inapropiados y apoyar a otras
personas en situaciones de riesgo.

g

J

N

AN



@ 48. Actividad practica: Campana de prevencion

Organizar a las y los estudiantes con la instruccion de crear una “Campana de prevencion de la
violencia digital” dirigida a personas de su misma edad. Pueden elegir una forma de violencia digital
(por ejemplo, ciberacoso, difusion de fotos intimas sin consentimiento, suplantacion de identidad,
etc.), realizar su definicion y explicacion, por qué es un problemay recomendaciones para prevenirla.

Cada estudiante o grupo puede elegir la forma de presentar su campana, segun sus intereses y
habilidades. Por ejemplo, pueden hacerlo a través de un dibujo, una historieta, una dramatizacion,
una explicacion oral, un afiche u otra forma creativa.

DETEN

VIOLENCIA

A estudiantes mas jOvenes, se les puede preguntar si conocen algunos casos citados en los cuadros
y pedir realizar algun relato. Seguidamente, reflexionar en conjunto sobre el dafio que ocasionan, en
sus pares y familias, estos hechos de violencia.

I

Crear stickers 0 memes ‘ ! Compartir una foto de Lo Agregar a alguien a
| burlones con fotos de | | uncompafierosinsu | | ungruposolopara |
l companeros y compartirlos. | l permiso. | l molestarlo o excluirlo. |

| Crearunacuentafalsa | | Enviar mensajes ofensivos l
| para hacerse pasar | | o0 hacer bromas que hacen |
| poralguieny burlarse. ~  sentir mal a otra persona |




5 Rutas de atencion

Una ruta de atencién ante la violencia digital es un conjunto estructurado de pasos, protocolos y
medidas de proteccion disefados para identificar, reportar, documentar y sancionar actos de acoso,
hostigamiento, amenazas o difusion no consentida de contenido a través de medios tecnologicos.

N

B ; 9.1 Actividad de reflexion: Actuar con informacion
Piensa en la ultima vez que identificaste un caso de violencia digital en contra de una o un estudiante
y reflexiona en base a las siguientes preguntas:

éSe pudo frenar
la situacion de
violencia?

¢ Recibi apoyo de
la institucion en la que
trabajo para enfrentar

este caso de violencia?

considero que

se hizo bien? e

Si alguna o algun estudiante enfrenta una situacion de violencia digital:

¢ Seé a quién debo acudir e ¢ Me siento preparada o preparado

informar ante algun caso de para apoyar a una o un estudiante

violencia digital? que enfrenta violencia digital?
——o 36 o
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I!!J 0.2. ;Cémo identificar senales de violencia?

Investigaciones muestran que las personas que sufren violencia digital suelen presentar cambios
emocionales, sociales y académicos que pueden ser observados por personas adultas cercanas
(Marin-Cortés et al., 2019).

Indicadores de alerta

—° A e N
Cambios emocionales: Cambios en el uso de la tecnologia:
. o .
¢lapersonase * ¢Usa el celular de forma excesiva o, por el
muestra triste, ansiosa, contrario, ha dejado de usarlo de repente?

. o o .
con miedo o irritable’  ¢Borra mensajes, crea nuevas cuentas o se

* ¢Ha perdido la incomoda cuando alguien se acerca?

fn?ggi\néasgliseln o Estas sefales han sido identificadas como
respuestas comunes ante situaciones de violencia T

? -
avergonzada’ digital (UNICEF, 2021).
_ o J N /
s N\ © N
Cambios en el Senales en el
S comportamiento: entorno educativo:
+ ¢;Se aisla o evita + ¢Tiene dificultades
hablar con otras para concentrarse
personas? 0 ha bajado su
+ ¢Ha dejado de rendimiento?
d|sfrutatr aC|t|V|dades - ;Falta con
quetag es? © frecuencia o evita
Qgs aban asistir a la unidad
¢reacciona con : educativa por miedo
enojo o nerviosismo 0 vergiienza?
con frecuencia?
\. J o J
o FF o
o
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0.d. ;(ué hacer si alguien sufre violencia digital?

Ante un caso de violencia digital hacia estudiantes, es fundamental que maestras, maestros y el
personal administrativo de la unidad educativa cuente con informacion pertinente para brindar el
acompanamiento emocional, seguir la ruta de atencion primaria y de denuncia, promover espacios
seguros de dialogo y garantizar que la comunidad educativa actue con responsabilidad y empatia.

Escuchar con atencion
y respeto sin insistir en
detalles innecesarios.

~
<~

Dar contencién
emocional, especialmente
si la persona siente mucha

ansiedad o culpa.

4

3

-

Contener el enlace del
dano. A veces se tendra
que hablar con estudiantes y
madres/padres de familia, pero
no se debe alimentar rumores
(especulaciones, informacion

no confirmada o falsa). )

\-

-

<~

No revictimizar ni
juzgar.

N
Guardar evidencia, como

fotos, capturas de pantalla
de mensajes o enlaces
de paginas en algun lugar
seguro.

Activar ruta de atencion
y acudir a las instancias
adecuadas y necesarias.

B

N




o Para maestras y maestros

oH. Ruta de atencion

[dentifican el caso
de violencia.

@ Brinda
asesoramiento Legal

gratuito.

Proporciona apoyo integral,
asesoramiento legal gratuito y

determina si existe delito. \
Investiga delitos , _
relacionados con la @ / Reqbe la denuncia
Ley N° 348. derivada por la DNA.
Investiga delitos del 7 o)
Caddigo Penal.

X’ Arma el casoy
otorga medidas de SIJPLU: Servicio Integral de

TRATA Y proteccion. Justicia Plurinacional
TRAFICO FELCV: Fuerza Especial de

. . . Lucha Contra la Violencia
Investiga delitos de captacion y de

~
DNA: Defensoria de la Nifiez

y Adolescencia

abuso sexual hacia nifas, nifios y FGIA ) 2 B
adolescentes en entornos digitales. \'—“Cha Contra el Crimen )
o 39 o—
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@ 0.9. Actividad practica: Apoya a tu amiga/amigo

Se presentan distintas situaciones de violencia digital. Cada estudiante o grupo elige una al azary
responde: ;qué le dirias a esa persona para apoyarla?

Se puede incluir palabras de animo, consejos o acciones para ayudar a frenar la situacion. Las
respuestas pueden ser orales, escritas o representadas, segun prefieran.

e N A
A alguien le robaron Un estudiante fue victima
su cuenta y no puede de una cuenta falsa que se
acceder a ella. hace pasar por él.
N\ J L
( ) ~ .
Un estudiante recibe Una companera recibe
amenazas por comentarios incomodos
mensajes. de una persona
q ) L desconocida. )
( ) 4 )
A una estudiante le A alguien le agregaron
hacen memes burlones a un grupo solo para
con sus fotos. burlarse.
- J \§ J
4 N\ )
Un compafero es Una estudiante descubrio
excluido de grupos que compartieron una
digitales de la clase. foto suya sin permiso.
AN J
e N
A alguien le presionan A una compafiera le estan
para enviar fotos enviando mensajes ofensivos
intimas. por redes sociales.
NG /L

N

f o o \
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