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Presentacion

En el mundo digital se compartenideas, emociones y experiencias
que forman parte de la vida cotidiana. Internet es un espacio
lleno de oportunidades, pero también de riesgos que debemos
aprender a reconocer. Estas paginas pretenden acompanarte en
ese camino de convivencia digital segura y responsable.

La seguridad en linea no depende unicamente de contrasefnas o
configuraciones técnicas: se fortalece con actitudes de respeto,
cuidado y apoyo mutuo. Aqui encontraras conceptos y consejos
practicos para tu proteccion y el disfrute de una experiencia
tecnoldgica consciente.

Esperamos que esta herramienta, cercana y util, te inspire a ser
protagonista de un entorno digital positivo. Con tu participacion
activa, Internet se transforma en un espacio de confianza, respeto
y responsabilidad compartida.







;Uué contienen estas paginas?

El primer paso hacia una navegacion digital segura y responsable —contigo y con el entorno— es
comprender conceptos basicos y aplicar consejos fundamentales en tu experiencia en Internet.

Aqui encontraras herramientas que te guiaran en tu recorrido digital por Internet para navegar con
confianza.

Recursos:
( . . s . \
« Conocimientos sobre navegacion y cuidado en Internet.
« Consejos para distinguir noticias veridicas o falsas. 5

+Como cuidar tus datos y privacidad.
+ Senales de alerta para identificar peligros.
+ Donde pedir ayuda si algo te lastima o dafia en el mundo digital. )

© N
iNo necesitas leer
todo de una vez! () \
Puedes recurrir a este texto cuando Esta cartilla es
te_ngas una duda o antes de hacer como una brdjula de
clic en algo que sea sospechoso o . y
o orientacion; pero,
de procedencia incierta. , i
o o itu decides el
Si quieres, solo abre la pagina de camino y el rumbo!
tu interés, segun la situacion que
estés enfrentando. /







o
Navegacion critica y
busqueda segura de informacion

18:15

% en linea

iste?
Ya viste” 181

https://vt.tiktok.com/ZS9wybavA/

18:12

Dice que, si no reenvias este mensaje a 10 contactos, jWhatsApp
dejara de ser gratis manana! 1813

Si, me llegd hace un rato, pero no lo reenvié 815

Me parece bien raro
18:15




18:23

é ﬁ en linea

2 ?
Por qué raro” 1816

El video mostraba una captura de pantalla de WhatsApp y todo 516

Se veia real
18:17
He buscado en Google la frase entre comillas: “WhatsApp
dejara de ser gratis 818
Y aparecieron paginas que dicen que es una cadena falsa

con varios anos circulando e

Aaah jajajajkfndkfdoksjdf 1819

Yo solo vi el video y ya estaba reenviando :'D 1819

Ademas, me fijé en la fecha de la captura y es del

2018... ni siquiera es actual .

Pucha! Yo no me fije (801

Tienes que tener cuidado 1800
Este tipo de alertas buscan que tomes decisiones

como “reenviar a tus contactos”

Hay que fijarse: quién dice, de qué fecha es y si

otras paginas confiables lo confirman 803
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11. Navegador vs. motor de busqueda: No es lo mismo

Para buscar en Internet se usan dos herramientas diferentes:
el navegador y el motor de busqueda.

(o,
Internet

* Es como el mundo entero: lleno de paises, ciudades y lugares por

' descubrir (red global).
;

+ Toda la informacion y experiencias estan ahi, esperando que las explores.

AN

O O
Navegador \ Motor de busqueda \
El navegador (Chrome, @™ cimotor de bisqueda (Googe,
‘ Edge, Firefox, Brave...) es tu Bing...) es tu GPS o mapa de
vehiculo de viaje. viaje.
* Permite que circules por * Tu determinas a donde
las carreteras del mundo quieres ir (una ciudad, un
digital. museo, un cine).
» Con este vehiculo puedes * EI GPS 0 mapa te muestra
moverte y llegar a tu las rutas y opciones mas
destino. o rapidas. )

» Tu decides el destino.
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Relacion entre navegador y motor de busqueda

El navegador es el “vehiculo” para moverse por la web,
mientras que el motor de busqueda es el “mapa”
para encontrar un lugar especifico en ella.

N J

A este panorama se suman los:
(o, \
Rigoritmos
Son como la guia turistica que decide el rumbo a tomar, segun el mapa.

+ Decide qué rutas mostrar primero, segun lo que cree te interesa.

* Los algoritmos aprenden de lo que buscas, de tus clics, del tiempo que te
10 quedas viendo un contenido y de tu ubicacion.

o * Aveces te lleva por el camino mas rapido, otras veces por el mas popular.
+ Eso significa que no ves todo, sino lo que la guia selecciona para ti.

+ Por eso, dos personas pueden buscar, por ejemplo, “los mejores zapatos”
y ver resultados completamente diferentes. °

Resumen del viaje digital

Internet = el mundo con todos los destinos.
Navegador = tu vehiculo para recorrerlo.
Motor de busqueda = el mapa que te orienta.

Algoritmos = |a guia que decide las rutas que se
tomaran primero.
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Dato importante:

@ Los algoritmos no son neutrales. Muestran solo aquello que

ejemplo, estandares de belleza irreales, inalcanzables v,
a menudo, poco saludables.

Por otro lado, estan dirigidos y financiados por intereses

politicos; es decir, orientan el consumo digital para que las

\ Por eso, hay que buscar con sentido critico.

confirma lo que piensas y pueden reproducir estereotipos, por

particulares, que establecen sesgos, tanto comerciales como

personas piensen de cierta forma y consuman ciertos productos.

12. Técnicas de filtrado: Busca mejor en menos
tiempo

iAprende a afinar tu busqueda
y obtendras lo que esperas de forma rapida!

Accion Escribe en el navegador
Buscar una frase exacta “frase entre comillas” “cambio climatico es real”
Excluir una palabra palabra -palabra excluida virus -informatico
S:;g;:‘iig una pagina web site:domino site:who.int vacunas
Buscar un tipo de archivo filetype:pdf informe bullying filetype:pdf
Buscar sinénimos ~palabra ~Consejos contrasefa segura

Prueba ahora: busca “noticias falsas Bolivia” sin comillas

y 4 y con comillas. ¢Ves la diferencia?
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13. ldentifi
ificar fuentes confiables: juién dij
jo qué?

No todo lo
que bril
I;\(;asboro. Toda informacion {i
ebe ser verificada. ene autorts

r jue debes yerificar antes de creer en un c:onten'\do?

AUTORiA: ;Quien escribio esto? GHay nombre Yy ape\\'\do? JES
r una persona real? @Puedo confiar en sy op'\n'\én/test'\mon'\o/
‘mformac'\én'?

r @ FUENTE: JLa pagina es Conoc\da’? (Ej.. El Deber, Pagina

1P Siete, BBC, OMS). Desconfia de paginas con denom\naC\ones
extrafias Aue pbuscan imitar a sitios legftimos.
o
( URL: ;E! enlace termina en- « com”, " org’, " po”? No ingresar @
direcciones URL disefiadas para suplantar paginas auténticas.
(Ej.. "face 00k v rwwwfi 426.shop")-

r @ FECHA: ;Es de hoy, de hace dias, Meses: anos O cuando?
A veces reciclan noticias pasadas y las descontextua\'\zan.

r LUGAR: ;Es de mi pa’\s/c'\udad? A menudo S€ utilizan noticias dé
otros lugares como Si fueran de W contexto para desinformar.

CITAS: (L@ noticia menciona estudios, expertos O 'mst'\tuc'\ones'?
(;Puedes encontrar esas fuentes or'\g'\na\es'?

ERRORES: JTiene faltas de ortograﬁa’? JUsa mayUscu\as
(‘ exageradas? JLa imagen esta mod'\ﬂcada?
ison senales de alerta!

r @ OTRAS FUENTES: Busca la misma noticia en otros sitios para
yerificarla. Sj solo aparece en un sitio, '\desconﬁa\.
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Fake news (noticias falsas):

“Tomar agua con limon en ayunas cura
todas las enfermedades”.

+ Ningun alimento, por si solo, tiene la capacidad de curar o sustituir
la atencion médica en caso de enfermedades graves.

+ Busca fuentes médicas (OMS, Ministerio de Salud, articulos
cientificos indexados, etc.).

13

A Actividad

SOPA DE LETRAS “MOTOR DE BUSQUEDA”

iAhora tu seras un motor de busqueda! Encuentra las 9 palabras relacionadas con la
navegacion critica y busqueda segura. Las palabras pueden estar de forma horizontal,

vertical o diagonal.
PALABRAS: NAVEGADOR, MOTOR, ALGORITMO, FILTRADO,
COMILLAS, FUENTE, AUTORIA, DESINFORMACION, BUSQUEDA.

O
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EJE 2:
oeguridad digital, privacidad
e identidad en la red

15:13 Al T @

2 en linea

ista?
Viste? 1510

Publicaron cosas raras en mi cuenta. 1510

. ? 7 l?
En serio? y como entraron? ...

Ni idea. Supongo que adivinaron mi contrasefa 51

No puse una contrasefia muy segura, era “contraseial234”

No puede ser, esa contrasena la adivina cualquiera 53




en linea
Pero es facil de recordar

156:14

Y por eso la usaba en todas mis redes y en mi correo I

4 ti 2
Qué tiene de malo” s

Pasa que es facil de adivinar ..

Si hackean una cuenta, te hackean todas o

Bueno, por o menos ya cambié las otras y todavia no entraron 517

Pero no sabia 1517

. N
Y tu qué haces” 15

Yo uso frases largas con mayusculas,

minusculas, numeros Y SIgNOoS 15:119

Y activé el doble factor de verificacion 10

Asi, aunque tengan mi contrasena, llega un coédigo a mi

celular y no pueden entrar si yo no autorizo 15:20
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2.]. Datos personales: ;(ué cuentas de tu vida?

En la informacion personal, no todos los datos son iguales.

Algunos datos personales son especialmente intimos y pueden generar
consecuencias graves o peligro si llegan a manos indebidas.

N
DATOS PERSONALES
BASICOS Los puedes compartir, de manera moderada
y prudente, con personas conocidas o que
Nombre, apodo, edad, sepas quiénes son (del curso, amistades de tus
ciudad, gustos generales. amistades, etc.).
o J




18

DATOS SENSIBLES

Direccion exacta, numero

de teléfono, horarios de
tus actividades, fotos,
problemas de salud

; Navegando con seguridad

-

DATOS BIOMETRICOS

Huella dactilar, biometria
facial (reconocimiento del
rostro)

Los puedes compartir Unicamente con
personas de mucha confianza (amistades
intimas y de hace mucho tiempo, personas
cercanas de tu curso, familiares con quienes
interactuas directamente, etc.).

SIEMPRE debes preguntarte:

¢Para qué esta persona quiere/necesita esta
informacion sobre mi?

¢ Es realmente necesario que se la brinde?”.

N\

(e,

[o

No debes compartirlos con absolutamente
nadie. Siempre que una aplicacion requiera tu
huella o la verificacidon mediante reconocimiento
facial (del rostro), preguntate:

¢ Realmente esta app necesita mis datos?
¢ Puedousarla sin proporcionar estainformacion?

J
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T

AN

ALGO COMUN Y RECURRENTE:

3 5

“Feliz cumpleanos a mi con mi mama
Martina Calle”

+

Foto con ella en la casa

+

“Festejando en Achachicala”

Acabas de proporcionar, a alguien
desconocido, tu nombre, el nombre de tu
mama, imagenes de tu casa por dentroy

K tu fecha de nacimiento. /

Entonces, ¢ qué informacion debo
compartir publicamente con personas

que no conozco?

iNINGUNA!

Es importante que no compartas informacién
sensible con personas que no conoces,
porque te expones a situaciones

de alto riesgo.

~N

13
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2.2. Contrasenas seguras y doble factor de autenticacion

Tu contrasena es
la llave de acceso
a tu espacio digital.
Debes protegerla y
no compartirla.

NO hagas esto:

S| haz esto:

/4 N

& Usuario
Guardar contrasena

INICIO

« Usar “123456” o “contrasena”.

+ Usar datos personales, tu fecha de nacimiento o nombre
de tu mascota (faciles de adivinar).

+ Usar la misma contrasena para todo.
* Anotar en un papel pegado al computador.
« Compartir con tus amistades o pareja.

 Usar frases largas (mas de 12 caracteres).
Ejemplo: “MiElementoEsAgua202+”

* Mezclar mayusculas, minusculas, numeros y simbolos.
Ejemplo: “MeGust4EIRam3n!#”

+ Usar un gestor de contrasefias (como Bitwarden o LastPass)
para no tener que recordar todas.

+ Activar el doble factor de autenticacion (2FA).

(e,
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O \
¢Qué es el doble factor de autenticacion?

* Es un segundo candado, una garantia adicional para tus
datos y cuentas.

&

* k%

+ Se puede utilizar en todas las redes sociales y en tu correo
electrénico.

ek k)

+ Silo activas, cuando solicites ingresar a cualquier red social
o tu correo, ademas de tu contrasefa, te llegara un codigo
por SMS o por una app (como Google Authenticator); asi,
aunque alguien robe o averigUe tu contrasefa, no podra
entrar sin ese codigo. Esta verificacion te permite proteger
tus cuentas ante cualquier intento de hackeo o vulneracion.

Ensaya contrasenas seguras: recuerda que son privadas

y.

21




Navegando con seguridad

£.3. Huella digital

Todo lo que se hace en Internet deja rastro y se queda. Es como una huella en
cemento fresco: permanece y casi nunca desaparece por completo.

“Me gusta” y
reacciones.
Busquedas que realizas Lo que otros publican sobre ti
(Google, YouTube). (etiquetas, fotos).

Datos que apps recogen
sin que sepas (ubicacion,
contactos).

22

Publicaciones que
haces (fotos, estados,
comentarios).

=t
-

Ii L=

-
N
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(o,
Consejo \

Antes de publicar algo, preguntate: ; Me gustaria
que esto lo vea un familiar cercano, mi futura jefa
o0 alguien que no conozco?

Piensa que cada paso que das en linea
permanecera, por lo que, si algo puede parecer
divertido en cierto momento, posiblemente,

en un futuro tenga consecuencias que te
desfavorezcan (para entrar a la universidad,
lograr un trabajo concreto, en el circulo de o
amistades o entorno familiar).

23

¢Qué cosas no debo publicar en mis redes? o

y




J

24

Actividad

CRUCIGRAMA “PROTEGE TUS DATOS”

Navegando con seguridad

Completa el crucigrama con las palabras correctas. Todas estan en el Eje 2.

Horizontales:

1. ¢Qué informacion comparto con
personas que no conozco?

2. Datos que compartes de
manera moderada y prudente.

(Verticales:

-

~

4

3. Doble factor de autenticacion.

4. Datos que solo puedes
compartir con personas de
mucha confianza.




EJE 3

Prevencion de violencias digitales
y bienestar digital

Perfil falso que dice Persona en situacion de
tener 14 afos, fan de los riesgo de 12 afios.
videojuegos. §

o~
Jll T @

ﬁ en linea

. "?
Hola, jeres tu” 2099

Creo que eres muy buena en Roblox 2099

’ A& P
¢Tambien juegas Roblox? .

See, es mi vicio jajaja

20:30

Me rei mucho con tu foto de perfil, esa mascota es tuya? .

Jajaja si, es mi perrita ..,




< ®

&> enlinea

Qué linda -

Oye, se nota que eres muy buena onda, diferente a otras chicas S

Te molesta si hablamos por privado? Mis papas nunca revisan mi celu 033

No, tranqui 2033

Es que a veces los viejos no entienden _—

Tu eres super madura para tu edad. Eso se nota... 034

Gracias... :x Si, mi mama siempre dice que soy responsable ,,.,;

Te voy a contar un secreto... En realidad tengo 19 -

Pero pongo 14 porque los juegos son mas divertidos con
gente mas chica

Porfa no le digas a nadie, sya? Que sea nuestro secreto ;) 037

Ah, ok... no te preocupes, no voy a decirnada .. ,

Ves.... eres la mejor! Me gusta como piensas -




< W

&> enlinea

No te gustaria que probemos ser novios virtuales? -

No sé... tengo 12 20:39 &

Pero el amor no tiene edad
20:40

Ademas, eres muy madura... 20.40

Ninguna chica de 12 podria estar con un chico de mi edad o

Pero en serio me gustas

Podriamos mandarnos fotos lindas, hablar todos los dias...
nada malo

?
Solo para nosotros. Jalas” D045

La verdad no estoy segura... .. ,

Pensalo
20:43

No dudes de mi. Te aseguro que tendremos una bonita relacion 044

No quiero que te engjes...
20:44
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3.1. Tipos de violencia digital: Reconocer para actuar

No todo lo que puede ser peligroso se ve a simple vista. En el mundo
digital también existen delitos y riesgo de situaciones de violencia.

La violencia digital es el uso de tecnologias digitales (redes sociales,
mensajeria, juegos y teléfonos), para humillar, amenazar, acosar,
controlar o hacer dano a las personas.

GROOMING <

+ Una persona adulta se hace pasar por alguien de tu edad \
para ganar tu confianza. \

28 » Crea un vinculo de amistad o romance falso.

o + Su objetivo es conseguir informacion e imagenes intimas y/o I
concretar un encuentro presencial. /

* Ninguna persona adulta debe tener una relacion secreta con  ,
ninas, ninos o adolescentes. jPide ayudal! s

.7 SEXTORSION

/ + Te amenazan con difundir imagenes (fotos, videos) y/o
! mensajes intimos si No pagas o envias mas material.

I * Quien realiza el chantaje puede ser una persona
\ desconocida o conocida (pareja, expareja).

\ » Responder al chantaje no soluciona nada, solo expone
\ a mas chantaje y violencia.
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VIOLENCIA DE GENERO DIGITAL s

+ Es violencia contra mujeres por el hecho de ser mujeres,
usando medios digitales.

» Busca controlar, humillar o desprestigiar. |

* Ejemplos: difundir fotos intimas sin permiso, controlar el !

celular, amenazar, acosar. /
/
+ Es machismo en el mundo digital y no es un “problema menor”. ,

DIFUSION NO CONSENTIDA DE MATERIAL iNTIMO

Compartir fotos, videos o conversaciones intimas de
alguien sin su permiso.

Puede hacerlo una persona conocida o desconocida.

La persona afectada nunca es culpable. La
responsabilidad es de quien hace la difusion.

CAPTACION PARA LA TRATA DE PERSONAS N

~ : \
« Usan Internet para enganar con promesas falsas: modelaje, \
trabajo facil y con buena remuneracion, viajes, etc. \

+ Aislan de la familia, piden guardar secretos y no ir con \
compafia, en caso de concretar un encuentro presencial. [

+ Trasladan a sus victimas a otra ciudad o pais para la
) explotacion sexual o laboral.

+ Senfales de alerta: ofertas muy buenas para ser verdad, /
urgencia, solicitud de datos personales y/o fotos intimas. o ’

N
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3.2. Mecanismos de denuncia: jNo te calles!
Si algo te hace sentir miedo, verglienza o presion, nunca es tarde para actuar.

No respondas.
No envies informacion ni imagenes personales.

No pagues y no cedas frente al chantaje.
Normalmente, quien extorsiona no se detiene, aunque
cumplas sus exigencias; al contrario, cada vez tendran
mas solicitudes que hacer.

No borres las conversaciones (son pruebas para un
proceso de investigacion).

No sientas culpabilidad.

Habla con una persona adulta de confianza: mama,
papa, otro familiar, maestra, maestro, etc.

Puedes enfrentar estas situaciones de violencia con la
proteccion de una persona adulta responsable.
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(o,
Dénde pedir ayuda: \

+ Defensoria de la Nifiez y Adolescencia / Defensoria
Municipal (Linea gratuita de emergencia 156).

* FELCV (Fuerza Especial de Lucha Contra la Violencia).

+ Policia Boliviana, linea gratuita 122 (contra la trata de
personas).

+ Defensoria del Pueblo (Linea Gratuita: 800 10 8004).

- Linea gratuita “Familia Segura” de UNICEF (800 11 30 40) © ol

0 WhatsApp (77797667)
o

/- No pagues, no cedas al chantaje.

+ Pagar no garantiza nada y te expone mas. /
* No elimines la conversacion ni el registro digital,
podrian ser necesarios, mas adelante, para
S demostrar los hechos de violencia digital o

identificar a la persona agresora.
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3.3. Relaciones digitales saludables (green flags)
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No todo es peligroso. También hay relaciones digitales que suman
y aportan positivamente a tu vida.

Identifica relaciones sanas y socializa de manera amigable.

RED FLAGS
BANDERA ROJA
jCuidado!

Te pide fotos intimas inmediatamente
contactan.

GREEN FLAGS
BANDERA VERDE

iContinual!

Respeta cuando dices jNO!

Se enoja si no contestas al instante.

Quiere saber todo el tiempo donde estas.

Entiende que tienes otras ocupaciones y
circulos de relaciones que cuidar.

Pide tus contrasefas y revisa tu celular.

No te presiona.

Comparte tu informacion personal
sin permiso.

Confia en ti.

Pregunta antes de etiquetarte.

Te hace sentir culpable por poner limites.

Habla con respeto.
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Reflexiona:

«  ¢Alguna vez sentiste que algo era 'red flag', pero
lo ignoraste porque no querias perder la relacion
con esa persona?

* Ten presente que tu seguridad siempre esta
en primer lugar.

Situaciones red flag que debo evitar:

y,

33
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Tus compromisos en cada eje

Llegd el momento de hacer tuyos estos aprendizajes.

ﬂjemplos: \

Usar comillas para buscar informacion exacta.
+ Activar el doble factor de autenticacion en mi Instagram hoy.
«  Siidentifico grooming, denunciar el perfil y avisar a una persona adulta.

K Apagar el celular 30 minutos antes de dormir. J

En el Eje 1: navegacion critica \
Me comprometo a:
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-

En el Eje 2: seguridad y privacidad
Me comprometo a:

35
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\_

En el Eje 3: prevencion y bienestar \
Me comprometo a:

[o,

La seguridad en el espacio digital no solo depende
de las contrasenas: empieza contigo y se construye
colectivamente mediante el cuidado —autocuidado y
cocuidado-, el respeto y la convivencia sin violencia.
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